19/8/2016 Uso de Equipos Informaticos

REGLAMENTOS

REGLAMENTO IP

INSTRUCTIVO SOBRE USO DE EQUIPOS INFORMATICOS
Temario:

Instrucccidén y Definiciones
De las Faltas
De las Manipulaciones Légicas

De las Manipulaciones Fisicas
De las Sanciones

1.- INTRUCCION Y DEFINICIONES.
El presente Reglamento se aplicara a todas las situaciones computacionales que en adelante se definen.

1.1.Falta: se define como toda Defraudacion, Engafio, Robo, Hurto, Sabotaje o Dafio realizada a los recursos
computacionales, como asimismo toda utilizacién de los mismos que sea contraria a este Reglamento.

1.2.Sanciones: se definen como tales todas aquellas medidas de indole correctivo, tendientes a proteger a la
Fundacién y sus Usuarios, ante la comision de las faltas tipificadas en este Reglamento y a sancionar las mismas.
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2.- DE LAS FALTAS.

2.1.Destruccion Informatica: toda aquella manipulacion légica de la informacion realizada por medios licitos o
ilicitos, que permitan acceder el Sistema Computacional, con el propdsito de Alterar, Destruir o Crear informacion
privativa de la Fundacion, ya sea a nivel corporativo o uno de sus individuos.

2.2.Defraudacion Informatica: toda aquella manipulacién légica de la informacion realizada por medios licitos o
ilicitos, que permitan el acceder el Sistema Computacional, con el propdsito de divulgar o apropiarse indebidamente
de la creacion intelectual o archivos protegidos por la Fundacion o uno de sus individuos.

2.3.Hurto o Robo Informatica: la sustraccion indebida, ya sea de los recursos fisicos constituyentes de un Sistema
Computacional, asi como del usufructo indebido de tales recursos por conexién fraudulenta, que posee la
Fundacion.

2.4 Sabotaje Informatico: toda aquella manipulacién fisica y/o légica que permita obstruir o detener el normal
desempenio de los Sistemas Computacionales que posee la Fundacion.

3.- DE LAS MANIPULACIONES LOGICAS.

3.1. Se definen seis (6) actividades que se consideran privativas del personal encargado de la operacion,
explotacion y administracion de los Sistemas Computacionales que posee la Fundacion.

3.1.1 Creacidn y/o utilizacién de programas destinados a la definicion de maquinas virtuales, esto es, asignacién de
recursos a un usuario calificado.

3.1.2 Creacion y/o utilizacion de programas destinados a la administracion y/o supervisién de maquinas virtuales.

3.1.3 Creacion y/o utilizacion de programas destinados a la administracion de privilegios y/o mecanismos de
seguridad propios del Sistema Computacional.

3.1.4 Creacion y/o utilizacién de programas de Criptografia y/o Criptoanalisis, como mecanismos de seguridad no
propios del sistema Computacional.

3.1.5 Creacion y/o utilizacion de programas de bloqueo o mascaras logicas.

3.1.6 Utilizacién de comandos y/o Procedimientos privilegiados del Sistema Operativo, esto es, la adquisicion de la
condicién de Superusuario.

3.2 Se considera como manipulacién logica indebida, tanto para el personal de operacion, explotacion y
administracion, asi como para los usuarios en general, la creacion y/o utilizaciéon de procedimientos iterativos
infinitos, y/o la invocacion indefinida de recursos del Sistema Computacional.

3.3 Las manipulaciones légicas mencionadas, son prohibidas en situ o remoto, via redes de teleproceso.

4.- DE LAS MANIPULACIONES FISICAS.

4.1 Se definen seis (6) actividades que se consideran privativas del personal encargado de la operacion,
explotacion y administracion de los Sistemas Computacionales que posee la Fundacion.

4.1.1 La modificacion de las normas de conexion fisica y/o légica para la comunicacion de los periféricos con el
procesador.
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4.1.2 La modificacion de la polarizacion de los periféricos y/o el procesador.
4.1.3 La alteracion de las condiciones ambientales de operacién de los periféricos y/o el procesador.

4.1.4 La modificacion de la configuracion de cualquier Sistema Computacional, ya sea a nivel de procesador o por
intercambio o reemplazo de periféricos.

4.1.5 La manipulacién de medios magnéticos de respaldo del Sistema Computacional.

4.1.6 Cualquier otra manipulacion fisica de los componentes de un Sistema Computacional que no haya sido
mencionada, y que sea privativa del personal de operacion.

4.2 Se definen siete (7) actividades que se consideran como manipulacién fisica indebida, tanto para el personal de
operacion, explotacién y administracién, asi como para los usuarios en general.

4.2.1. La destruccion de periféricos y sus lineas de comunicacion.

4.2.2. La destruccion del procesador, parcial o totalmente.

4.2.3. La destruccion de medios magnéticos de respaldo.

4.2.4. La destruccion de equipos destinados a proveer un ambiente de operacién a los Sistemas Operacionales
(aire acondicionado, reguladores de tension, detectores y supresores de sobrevoltaje, extintores de incendio y
todo aquel objeto destinado a tales fines, y no mencionado anteriormente).

4.2.5. La destruccion de formulario continuo, ya sea sobreimpreso o en blanco.

4.2.6. La destruccion de equipos de comunicacion o teleproceso.

4.2.7. La destruccion de cualquier otro elemento destinado a la labor computacional, y no mencionado
anteriormente.

5. DE LAS SANCIONES.

5.1. De los Usuarios Alumnos.

5.1.1. Primera Comision de la Falta: Se sancionara poniendo nota de reprobacion en cualquier tarea o aplicacion
desarrollada durante el periodo en que se comprobd la falta, y hasta quince (15) dias después de la comision de la
misma, inhabilitdndose al alumno como usuario por igual cantidad de tiempo.

5.1.2. Segunda Comision de la Falta: Se sancionara con la expulsion desde la Fundacion, sin inicio de accion
judicial, en el caso de la comision de una falta del tipo 2.1 y 2.2 sin reserva. Se sancionara con la expulsion desde
la Fundacion, con inicio de accion judicial, en el caso de la comision de una falta del tipo 2.1 y/o 2.2 con reserva, y/o
deltipo 2.3 02.4.

5.2 De los Usuarios Funcionales.

5.2.1. Se sancionara con la cancelacion del contrato de trabajo, sin inicio de accién, judicial, en el caso de la
comisién de una falta del tipo 2.1 y/o 2.2 sin reserva.

5.2.2. Se sancionara con la cancelacién del contrato de trabajo, con inicio de accién judicial, en el caso de la
comision de una falta del tipo 2.1 y/o 2.2 con reserva, y/o del tipo 2.3 0 2.4.

5.3 De la Calificacion de las Faltas.

5.3.1. Se considera "Falta sin reserva" a toda aquella manipulacion licita o ilicita, indicada en los incisos 2.1y 2.2
que a juicio de la Fundacion no compromete los bienes informaticos - légicos de la Institucion.

5.3.2. Se considera "Falta con reserva" a toda aquella manipulacion licita o ilicita, indicada en los incisos 2.1y 2.2
que a juicio de la Fundacion compromete los bienes informaticos légicos de la Institucion.

6. CUALQUIER SITUACION NO CONTEMPLA EN EL PRESENTE REGLAMENTO SERA SANCIONADO POR EL
DIRECTOR EJECUTIVO DE LA FUNDACION.
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